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Punkt 1: Besog pa Sygehus Senderjylland - Vejen til en rolig og behagelig
fodsel #

23/2666
Resumé

Mgdet atholdes hos Sygehus Senderjylland i Aabenraa, og medet har fokus pé indsatser, der knytter sig til vejen til en
rolig og behagelig fodsel.

Sagsfremstilling

Program:

Kl. 13.00-13.30: Fremvisning af sansefodestue og praesentation af konceptet bag v/chefjordemoder Trine Andersen og
jordemoder Karen Bghrnsen, Sygehus Senderjylland samt arkitekt Kristine Nielsen, Syddansk Sundhedsinnovation.

Kl. 13.30-13.50: Hjemmemonitorering af gravide med komplikationer samt fodselsforberedelsesfilm v/projektleder Lise
Ringkvist, Syddansk Sundhedsinnovation

KI. 13.50-16.00: Ordinzrt udvalgsmede.

”En god og sikker start pé livet”

Pé baggrund af Sundhedsministeriets fedselspakke ”En god og sikker start pa livet” igangsatte Danske Regioner, KL og
Sundhedsministeriet 1 2019 en reekker initiativer, der kan indfri fedselspakkens fire malsaetninger for svangreomsorgen

om henholdsvis skreeddersyede forleb, gode fedesteder, sundt arbejdsmiljo og bedre digital tilgengelighed. Temaet kan
saledes ses i forleengelse heraf.

Sansefodestuer

Regionsradet godkendte den 20. december 2021 en ny fedeplan for Region Syddanmark, hvori der indgik etablering af
sansefedestuer i regionen. Etablering af sansefedestuer i Region Syddanmark forventes at give et bedre foedemilje for de
fodende og bedre arbejdsforhold og trivsel for personalet. I en sansefodestue indgér elementer som stemningsskabende
lys, beroligende lyd, natur som udsmykning og flere andre elementer.

I forbindelse med budget 2022 for Region Syddanmark blev der afsat 15,4 mio. kr. til etablering af sansefedestuer pa alle
fodestuer i Aabenraa, Esbjerg, Kolding, Odense og Svendborg.

En arbejdsgruppe med reprasentation fra alle fedeafdelinger har i samarbejde med Syddansk Sundhedsinnovation
udarbejdet en designguide, der beskriver den fremtidige feelles standard for sansefodestuerne i Region Syddanmark.

Pa medet fremvises en fedestue, der er i proces med at blive omdannet til sansefodestue samt den felles designguide.



Hjemmemonitorering af gravide med komplikationer samt fodselsforberedelsesfilm

Der orienteres om indsatserne vedrerende hjemmemonitorering af gravide med komplikationer samt
fodselsforberedelsesfilm.

Tilbuddet om hjemmemonitorering af gravide er aftalt i @konomiaftalen 2018 (JA2018), der er indgaet mellem
regeringen og Danske Regioner. Alle regioner har saledes indkebt samme udstyr via et felles udbud.

Det betyder, at alle fodeafdelinger i Danmark tilbyder gravide med komplikationer telemedicinsk hjemmemonitorering, sé
den gravide i stedet for at skulle til ekstra kontroller hos jordemoderen, selv kan monitorere egen og fostrets tilstand i
hjemmet og indsende méalinger til sygehuset.

Fodselsforberedelse er i dag en kombination af webinarer (online undervisning) og fysisk fremmede. Region Syddanmark
har som del af det samlede tilbud udarbejdet en raekke film, der kan kleede den gravide og partner pa til forlebet. Region
Syddanmark har styrket digitaliseringen pa fedselsomradet, forst og fremmest med webinarerne, og seneste digitale tilbud
er fodselsforberedelsesvideoerne.

Indstilling
Til orientering.
Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

Til orientering.

Anne Marie Geisler Andersen og Henriette Schlesinger Kergaard deltog ikke i sagens behandling.
Bilag

Oplaeg, pkt. 1 - Fadestuer - 28-02-2023

Fraveaerende V, Anne Marie Geisler Andersen, Henriette Schlesinger Kaergaard, B



Punkt 2: Godkendelse af udkast til innovationsstrategi med henblik pa
kommentering #

21/45152
Resumé

Som led i prioriteringen af sundhedsindsatser for 2022 i Region Syddanmark har et af indsatsomraderne veret en ny
strategi for innovation. Udkastet til ny innovationsstrategi forelegges Hovedudvalget, MED-udvalgene, patient og
parerenderad pé sygehusene, regionens brugerrdd samt SDU, UCL Erhvervsakademi og Professionshgjskole og UC Syd
med henblik pa kommentering. Pa baggrund af denne kommentering behandler digitaliserings- og innovationsudvalget pa
medet den 25. april 2023 et revideret udkast til strategi med henblik p4, at strategien indstilles til godkendelse pa
regionsradets mede den 22. maj 2023.

Sagsfremstilling

I sagen ses bilagt 1) udkast til Region Syddanmarks innovationsstrategi: Patienternes sundhed — sammen om innovation
samt 2) et estimat af skonomi ved understottelse af udvalgte indsatser i innovationsstrategien. Endvidere udfoldes
tilblivelsen af strategien og de vaesentligste indholdselementer heri, herunder evt. gkonomi i relation til indsatser i
strategien, samt den videre proces frem mod endelig politisk godkendelse.

Tilblivelse af udkast til innovationsstrategi

Regionsradet har den 28. marts 2022 vedtaget en proces for udarbejdelse af den nye innovationsstrategi. Strategien er
forankret i digitaliserings- og Innovationsudvalget, mens Den Regionale Innovationsgruppe har udgjort arbejdsgruppen
for tilblivelsen af den nye strategi. I foraret 2022 har udvalget haft lejlighed til at drefte og kvalificere, hvordan
innovationsomradet kan bidrage til at lofte fremtidens sundhedsvasen med udgangspunkt i Region Syddanmarks
styrkepositioner samt rammer og forudsatninger for arbejdet med innovation.

I foraret 2022 har der veeret gennemfort en proces, hvor bl.a. MED-udvalg, patient- og parerenderad,
innovationsmedarbejdere, klinikken samt repraesentanter for sygehusledelser har bidraget med at identificere udfordringer
og behov. Med afset i inputs fra sygehus-enhederne har digitaliserings- og innovationsudvalget i juni 2022 vearet veert for
en felles strategikonference. Dette har dannet baggrund for forslag til missioner, mal og indsatser i innovationsstrategien.
Udkast til innovationsstrategi tager afsaet i inputs fra denne brugerinvolverende proces.

Strategien star oven pa Region Syddanmarks igangverende arbejde med sundhedsinnovation og anskues som et redskab,
der spiller sammen med og understatter lokale og centrale initiativer i regionen, herunder sygehusenes organisering og
arbejde med innovationsomradet. Strategien favner det felles arbejde med innovation pé tvers af regionens
sygehusenheder for at skabe en styrket og koordineret innovationsindsats.

Missionsdrevet tilgang til innovation

I strategien anleegges en missionsdrevet tilgang med ambitionen om at fokusere indsatsen pa de missioner, hvor det
vurderes vigtigst at finde svar pa morgendagens udfordringer. Den missionsdrevne tilgang sker i erkendelsen af, at
komplekse problemstillinger loses i faellesskaber, krever vedholdende arbejde over tid samt tilstraekkelig allokering af
ressourcer. Med en missionsdrevet indsats fokuseres, forbedres og accelereres udviklingen af innovative lgsninger
gennem en strategisk og sammenhangende innovationsindsats.

Der er identificeret fire missioner i innovationsstrategien:

o Patienternes sundhedsvasen: Bedre behandlingskvalitet og patientforlgb.
¢ Sundhedsfremmende sundhedsvasen: @Dget lighed i sundhedstilbuddene og forebyggelse pa tvers af sektorer.



¢ Robust sundhedsvasen: Bedre balance mellem efterspergsel og udbud af sundhedsydelser.
¢ Baredygtigt sundhedsvasen: Gren omstilling og eget baredygtighed pa sygehusene.

Et styrket fundament forbedrer forudsatninger for at lykkes

En raekke konkrete initiativer skal styrke det samlede fundament for innovation og hermed forbedre mulighederne for, at
Region Syddanmark lykkes med innovation — ogsé i fremtiden. Et vaesentligt fokus er at styrke organisering og
infrastruktur for arbejdet med innovation samt lgfte innovationsstetten sével i klinikken som pé det fzlles, tvaergaende
niveau. Strategien fokuserer pa eget samarbejde og partnerskabsdannelse. Der er et gnske om, at en innovationspulje kan
vaere med til at bidrage til at fremme og modne innovative ideer i samarbejde med eksterne partnere. Endelig har det hej
prioritet at styrke innovationskulturen, innovationskompetencerne og ege leringen pé tveers af regionens sygehuse.

Organisering inden for innovationsomradet

Der foreslés etableret en administrativ styregruppe for det felles arbejde med innovation. Den skal sikre taet kobling
mellem innovation og de samlede mal, visioner og strategier inden for eksempelvis klima og gren omstilling,
digitalisering og forbedringsarbejdet. Styregruppen skal veere med til at sikre fremdrift i forhold til initiativer under
strategien, herunder vurdere innovationsprojekter med henblik pa udmentning af puljemidler til innovation. For at styrke
samarbejdet med eksterne partnere foreslas etableret et radgivende advisory board.

Dkonomi

Der er pa nuvaerende tidspunkt ikke afsat midler til eksekvering af strategien. Det foreslas, at innovationsomradet med
fokus pa innovationsstrategien kan indgd som tema i de kommende regionale budgetforhandlinger for 2024. I vedlagte
notat er der givet et estimat over gkonomien, der kan vaere med til at understette, at ambitioner og udvalgte indsatser i
innovationsstrategien kan realiseres.

Kommentering og videre proces
Udkast til ny innovationsstrategi sendes primo marts til kommentering i Hovedudvalget, MED-udvalgene, patient og

parerenderdd pa sygehusene, regionens brugerrdd samt SDU, UCL Erhvervsakademi og Professionshgjskole og UC Syd.
Der er frist for at give input onsdag den 29. marts 2023.

Pé baggrund af indkomne kommentarer revideres udkast til strategi og behandles endeligt pa digitaliserings- og
innovationsudvalgets mede den 25. april 2023 med henblik p4, at strategien indstilles til godkendelse pa regionsradets
mede den 22. maj 2023.

Der gives pé digitaliserings- og innovationsudvalgets mede en orientering v/vicedirekter for SDSI, Inge Bendixen.

Klimavurdering
Der er ikke foretaget klimavurdering, da det ikke er den endelige udgave af innovationsstrategien.
Indstilling

Det indstilles:

At digitaliserings- og innovationsudvalget godkender udkast til innovationsstrategi med henblik pé at kunne forelaegge
udkast til strategi til kommentering.



Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

Indstillingen godkendt.

Anne Marie Geisler Andersen og Henriette Schlesinger Kergaard deltog ikke i sagens behandling.
Bilag

Innovationsstrategi 2023 - udkast

Oplaeg, pkt. 2 - Udkast til innovationsstrategi 2023 - 28-02-2023

Fraverende B, Anne Marie Geisler Andersen, V, Henriette Schlesinger Kargaard



Punkt 3: Orientering om arbejdet med cyber- og informationssikkerhed i
2022

23/2217
Resumé

Region Syddanmark har i alle ar haft fokus pa at handtere borgernes og patienternes personlige data sikkert og at beskytte
sygehusenes it-systemer mod cyberangreb. Der er etableret grundige procedurer herfor og ivaerksat mange malrettede
sikkerhedstiltag. I takt med den digitale udvikling er der lobende behov for at tilpasse indsatsen og styrke sikkerheden.

I denne sag gives en status pé regionens arbejde med cyber- og informationssikkerhed i 2022. De gennemforte tiltag
bygger videre pa det sikkerhedsarbejde, som regionen har etableret gennem tiden. Samlet set har de gennemforte
aktiviteter 1 2022 bidraget til at lofte sikkerhedsniveauet i Region Syddanmark yderligere. Dette underbygges af en
ekstern méling i efteraret 2022.

Sagsfremstilling

Som borger, patient og medarbejder i Region Syddanmark skal man kunne have tillid til, at regionen héndterer ens
personlige oplysninger trygt og sikkert. Man skal endvidere kunne have tillid til, at sygehusenes behandlingsaktiviteter
beror pé en stabil og sikker it-drift. Denne tillid forudsetter et hojt sikkerhedsniveau.

Region Syddanmarks digitaliseringsstrategi fastlaegger, at arbejdet med cybersikkerhed og informationssikkerhed skal
forankres i en serskilt strategi for cyber- og informationssikkerhed. Regionsradet har i maj 2022 godkendt en ny strategi
for cyber- og informationssikkerhed 2022-2024, som aflgser den tidligere strategi for perioden 2019-2022. Den nye
strategi folger strategiperioden for regionens digitaliseringsstrategi 2022-2024.

Et hejt sikkerhedsniveau

Regionerne har i regi af Danske Regioner besluttet, at ambitionen hos de enkelte regioner skal vere at lofte
sikkerhedsniveauet over en arrekke til et niveau pé 3,5 i den sdkaldte CIS20-analyse, der er en ekstern vurdering af
modenhed pa it-sikkerhedsomradet. Analysen omfatter 20 internationalt anerkendte kontroller til maling af
sikkerhedsniveauet, som vurderes samlet pa en skala fra 0 til 5. Regionsrddet i Region Syddanmark har bekraftet denne
ambition ved, at malet er et hovedelement i digitaliseringsstrategien 2022-2024.

Siden den forste maling i 2019 er det lykkedes Region Syddanmark at styrke sikkerhedsniveauet og opné en bedre score
ar for ar. Region Syddanmarks modenhed ligger i dag pa niveau med de andre regioner. Ved den seneste méling i efteraret
2022 1a Region Syddanmark pé niveau 2,70, hvilket er en forbedring sammenlignet med scoren pa 2,35 i 2021. Det viser,
at regionens kapacitet til at imedega it-sikkerhedstrusler er blevet styrket i 2022.

Malsatningen er, at de positive resultater skal fastholdes og sikkerhedsarbejdet styrkes yderligere. Flere af de
gennemforte tiltag i 2022 viderefores og udbygges i regionens nye strategi for cyber- og informationssikkerhed 2022-
2024. Derudover er det veesentligt at holde sig for gje, at cyber- og informationssikkerhedsomrédet er i konstant
udvikling. Sundhedssektoren tager hele tiden nye digitale lgsninger i brug, som kraver, at nye sikkerhedstiltag kommer i
spil. Tilsvarende finder cyberkriminelle nye menstre for angreb, sé der lobende opstar nye trusler. Det betyder, at
sikkerhedsarbejdet konstant skal tilpasses og optimeres.

Denne status omfatter en samlet status for den overordnede indsats for at styrke arbejdet med cybersikkerhed og
informationssikkerhed i 2022, herunder en afsluttede status pa regionens strategi for cyber- og informationssikkerhed
2019-2022.



Strategi for cyber- og informationssikkerhed 2019-2022

Region Syddanmarks strategi for cyber- og informationssikkerhed 2019-2022 dannede rammen for arbejdet i 2022, hvor
der ligeledes blev udarbejdet en ny strategi for perioden 2022-2024. Der afrapporteres hermed afsluttende for arbejdet
med den udlebne strategi for 2019-2022, som regionsradet senest har modtaget en status pa i efteraret 2021.

I strategiperioden er der ivaerksat over 20 initiativer med det formal at styrke sikkerheden pa en raekke prioriterede
omrader. Mange af tiltagene har bidraget til at lofte sikkerhedsniveauet betydeligt. Nogle initiativer har dog vist sig at
vaere mere ressource- og tidskreevende end antaget, og er derfor blevet forsinkede. Det afsluttende arbejde med disse
initiativer er inkorporeret i den nye strategi for cyber- og informationssikkerhed 2022-2024. Dertil er
digitaliseringsomradet under konstant udvikling, hvilket ogséa har nedvendiggjort en tilpasning af nogle initiativer
undervejs. Enkelte initiativer skal derfor nytenkes og videreudvikles i den nye strategiperiode 2022-2024.

Vedlagt bilag 1a indeholder en afsluttende status pa Region Syddanmarks strategi for cyber- og informationssikkerhed
2019-2022.

Informationssikkerhed

Informationssikkerhed er en bred betegnelse for de samlede foranstaltninger til at sikre oplysningers fortrolighed,
integritet og tilgaengelighed.

Regionsradet far arligt en status pa arbejdet med informationssikkerhed, herunder:

- Retningslinjer for informationssikkerhed

Med afsat i den geeldende lovgivning og internationale standarder har Region Syddanmark henover en lang arrackke
udarbejdet mere end 20 retningslinjer, der understetter enhederne i at overholde krav og regler om sikker hindtering og
opbevaring af data. Herunder serligt de gaeldende regler i databeskyttelsesloven, som udspringer af GDPR (EU-
forordning fra 2018 om beskyttelse af persondata). Retningslinjerne opdateres lobende i henhold til nye og/eller &ndrede
lovkrav.

- Mal for informationssikkerhed

For at understette implementeringen af retningslinjerne, saetter Region Syddanmark hvert ar fokus pa prioriterede mél, der
skal styrke gennemforelse af sikkerhedskravene. Samlet set er der tale om et stort set af regler og krav, som ofte kraever
etableringen af nye procedurer og arbejdsgange. De arlige mal for informationssikkerhed skal understatte en mere ensartet
tilgang og fzlles erfaringsudveksling pa tvers af enhederne, hvilket skaber bedre forudsatninger for at né helt i mal med
efterlevelse af kravene.

Vedlagt bilag 1b indeholder en naermere beskrivelse af arbejdet med retningslinjer og mal for informationssikkerhed i
2022.

Cybersikkerhed

Cybersikkerhed omfatter de tiltag, der skal forebygge og beskytte mod sikkerhedsbrud, der kan opsté som felge af it-
kriminelles angreb mod regionens digitale netverk og systemer. I 2022 har arbejdet med cybersikkerhed vaeret



ekstraordinart pavirket af krigen i Ukraine, der har medfert en forhgjet trussel om cyberkriminalitet mod
sundhedssektoren. For at imedegéa denne trussel nedsatte Region Syddanmark i slutningen af februar 2022 en serlig
taskforce, der havde til opgave at afdeekke det aktuelle trusselbillede og ivaerksaette konkrete tiltag for at reducere risici og
sarbarheder. Taskforcen har i lobet af 2022 ivaerksat et flertal malrettede tiltag for at styrke cybersikkerheden pa alle
enheder. I slutningen af 2022 er det besluttet, at taskforcens videre arbejde skal indga i et nyt permanent sikkerhedsforum,
som skal beskaftige sig med relevante tiltag med fokus pa cybersikkerhed og informationssikkerhed. Dette nye
operationelle forum etableres i starten af 2023, s& momentum omkring det tveergdende samarbejde pa sikkerhedsomradet
fastholdes.

Vedlagt bilag 1c indeholder en n@rmere beskrivelse af de gennemforte sikkerhedstiltag i regi af den sarlige taskforce for
cybersikkerhed i 2022.

Der gives en orientering v/afdelingschef for Informationssikkerhed Seren Kjar, Regional IT.

Regionsradet orienteres om sagen pa medet den 27. marts 2023.

Klimavurdering

Det er ikke vurderet relevant at foretage en klimavurdering af denne sag, da sagen ikke pavirker klimaet eller bidrager til
realisering af regionens klimastrategi.

Indstilling
Til orientering.
Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

Til orientering.

Anne Marie Geisler Andersen og Henriette Schlesinger Kargaard deltog ikke i sagens behandling.

Bilag

Bilag 1a - Status pa strategi for cyber- og informationssikkerhed 2019-2022
Bilag 1b - Status pé informationssikkerhed 2022

Bilag lc - Status pa taskforce for cybersikkerhed 2022

Oplaeg, pkt. 3 - Status pé arbejdet med cyber- og informationssikkerhed i 2022 - 28-02-2023

Fraverende Henriette Schlesinger Kergaard, V, Anne Marie Geisler Andersen, B



Punkt 4: Godkendelse af mal for informationssikkerhed 2023

23/2217
Resumé

Region Syddanmark setter hvert ar fokus pd konkrete mél, der skal understatte implementeringen af regionens
retningslinjer for informationssikkerhed. Samlet set adresserer retningslinjerne mange sikkerhedskrav, som ofte pakraever
etableringen af nye procedurer og arbejdsgange pa de enkelte sygehusenheder. De érlige mal for informationssikkerhed
skal understette en mere ensartet tilgang pa tvars af enhederne og skabe bedre forudsatninger for at na helt i mal med
efterlevelse af kravene.

Digitaliserings- og innovationsudvalget preesenteres for mal for informationssikkerhed i 2023 med indstilling om at
anbefale regionsradet at godkende mélene.

Sagsfremstilling

Region Syddanmark héndterer dagligt store mengder af data, herunder en lang reekke folsomme personoplysninger. Det
kan veare borgeres og patienters private data som navn, adresse samt oplysninger om helbredstilstand og
behandlingsforleb. Arbejdet med informationssikkerhed skal sikre, at borgere og patienter kan have tillid til, at deres
personlige data behandles trygt og sikkert.

Med udgangspunkt i regionens digitaliseringsstrategi og den sarskilte strategi for cyber- og informationssikkerhed har
Region Syddanmark gennem arene opbygget et hejt sikkerhedsniveau og etableret grundige procedurer for arbejdet med
persondata i hele organisationen. Med afset i den geldende lovgivning og internationale standarder er der udarbejdet
mere end 20 retningslinjer, der understeatter enhederne i at overholde regler om sikker handtering og opbevaring af data.
Herunder s@rligt de gaeldende regler jeevnfor databeskyttelsesforordningen (GDPR).

Samlet set er der tale om et stort st af regler, som ofte forudsatter specifikke procedurer og arbejdsgange. For at
understette implementeringen af retningslinjerne, er der i Region Syddanmarks digitaliseringsstrategi lagt op til, at der
arligt fastlegges konkrete mal, der skal styrke gennemforelse af sikkerhedskravene. De arlige mal for
informationssikkerhed skal sdledes understotte en mere ensartet tilgang til kravene og sikre labende erfaringsudveksling
pa tveers af enhederne.

De érlige mél for informationssikkerhed afspejler ogsa en lebende vurdering af hvilke tiltag, der giver sterst sikkerhed.
Med baggrund i en risikobaseret tilgang fastlegges de arlige maél efter, hvilke sikkerhedsomrader det vil vaere mest
relevant at sette fokus pa.

Mal for informationssikkerhed 2023

Den 4. oktober 2022 var alle enheder samlet til en temadag om informationssikkerhed, hvor deltagerne dreftede nye
malsetninger for arbejdet med informationssikkerhed i 2023. Med udgangspunkt i temadagens dreftelser anbefalede
deltagerne, at folgende temaer skal danne rammen om mal for informationssikkerhedsarbejdet i 2023:

Risikovurderinger
Brugeropfalgning
Databehandleraftaler
Beredskabsplaner
Sletning
Leveranderstyring.



I et tilbageblik pa de opndede resultater i tidligere ar vil det vaere en fordel at bibeholde fokus pd nogle af de temaer, som
har dannet rammen om maélarbejdet tidligere. Det drejer sig om temaerne: risikovurderinger, brugeropfelgning og
databehandleraftaler. Formalet hermed er at fastholde praksis og opretholde et hojt sikkerhedsniveau. Derudover er
malene udvidet med nye opgaver, eksempelvis en udvidet opfelgning. Dermed bygger malene 1 2023 videre pa tidligere
ars arbejde for at gge sikkerheden yderligere.

For de andre temaer; beredskabsplaner, sletning og leveranderstyring er der fastlagt nye konkrete mal med henblik pé at
understotte implementeringen af retningslinjerne for disse omrader i forhold til udvalgte it-systemer, de sdkaldte NIS-
systemer (NIS-systemer henviser til NIS-loven, som har til formal at sikre, at centrale dele af den danske infrastruktur
inden for en reekke kritiske sektorer beskyttes mod cyberangreb. NIS-systemer omfatter de kritiske it-systemer, som har
afgerende betydning for at opretholde en stabil drift pa sygehusene), samt systemer med store mangder folsomme
personoplysninger.

Nedenfor folger en nermere beskrivelse af de omrader, der pa temadagen den 4. oktober 2022 blev udvalgt som temaer
for mal for informationssikkerhed i 2023. Heraf fremgar, hvordan der arbejdes videre med tidligere temaer samt hvilke
nye malsatninger, der sattes fokus pa i 2023.

¢ Risikovurderinger:
Ved hjlp af risikovurderinger skal det forebygges, at regionens it-lgsninger indebarer risici eller sarbarheder, der
kan udgere en potentiel risiko for it-driften og/eller persondatasikkerheden.

Risikovurderinger var ogsa et tema i 2022, hvor mélsaetningen var, at alle it-systemer skal vere risikovurderet inden
udgangen af 2022. En status pr. januar 2023 viser, at der var foretaget en risikovurdering af 99,3% af alle it-
systemer. Der arbejdes 1 2023 videre med at na helt i mal med at risikovurdere alle it-systemer samt at tilsikre, at de
forngdne sikkerhedsforanstaltninger er implementeret.

Det nye fokus for 2023 er, at der skal foretages en regelmassig opdatering af alle risikovurderinger for at sikre, at
disse lever op til aktuelle krav og standarder.

¢ Brugeropfelgning:
Regelmaessig brugeropfelgning skal sikre, at brugere kun har adgang til de data, som de har et lovligt og
arbejdsbetinget forméal med at tilga.

Brugeropfelgning var ogsé et tema i 2022, hvor mélsatningen var, at der skulle vere foretaget fuld opfelgning pé
brugeradgange i alle padkraevede it-systemer i maj 2022. En status i juni 2022 viste, at der ud af 442 systemer var et
udestaende pa 69 systemer. Der er siden og vil ogsa i 2023 blive arbejdet videre pa at na helt i mal med at gennemfore
fuld opfelgning pé brugeradgange i alle pakravede it-systemer.

Det nye fokus i 2023 er, at brugeropfelgningen ogsa skal omfatte kontrol af brugerrettigheder ud over den almindelige
kontrol af brugeradgange. Kontrol af brugerrettigheder skal foretages i alle sakaldte NIS-systemer samt systemer med
store maengder folsomme personoplysninger.

En udvidet kontrol af brugerrettigheder tilsikrer, at brugere med eksempelvis lokale administratorrettigheder kun har disse
privilegerede rettigheder, safremt de har et lovligt og arbejdsbetinget formél hermed.

¢ Databehandleraftaler:
Et vigtigt element i regionens arbejde med at sikre, at data opbevares og handteres sikkert, er de
databehandleraftaler, som regionen indgir med leveranderer.



Databehandleraftaler var et tema i 2021 med mélsatning om, at der for alle systemer skulle vere indgéet de nedvendige
databehandleraftaler. Dette mél blev opndet i lobet af 2021 med enkelte udestdender pé fa systemer. For at opretholde
dette niveau arbejdes der videre med dette mal i 2023.

Det nye fokus i 2023 er, at der skal gennemfores opfelgning pa alle indgdede databehandleraftaler med henblik pé at
vurdere, om leveranderer opfylder kravene jeevnfer de indgdede databehandleraftaler, og om der er behov for at opdatere
de indgaede databehandleraftaler.

¢ Beredskabsplaner:
Region Syddanmark har gennem mange ar arbejdet med ned-, beredskabs- og reetableringsplaner for, at det i
tilfeelde af en krise- eller katastrofesituation sikres, at alle akterer, aktiver og systemer i videst muligt omfang stadig
overholder de geldende regler for informationssikkerhed.

For at fa et samlet overblik og for at sikre et hgjt sikkerhedsniveau er mélsatningen i 2023, at NIS-systemer og systemer
med store mengder folsomme personoplysninger er omfattet af beredskabsplaner.

e Sletning:
Et grundlaeggende princip er, at man kun opbevarer personoplysninger sa l&nge, det er nedvendigt for at opfylde
regionens formal med behandlingen af oplysningerne. Regionen er med andre ord forpligtet til at have procedurer,
der sikrer, at der ikke bliver opbevaret personoplysninger i laengere tid end nedvendigt.

For at fa et samlet overblik og for at sikre et hgjt sikkerhedsniveau er malseatningen i 2023, at NIS-systemer og systemer
med store mangder folsomme personoplysninger efterlever kravene.

¢ Leverandorstyring:
Der skal sikres beskyttelse af de systemer og databehandlinger, som eksterne leveranderer nedvendigvis skal have
adgang til, samt sikres opretholdelse af et aftalt informationssikkerhedsniveau i ydelserne i henhold til lovgivning
og leveranderaftaler.

For at f4 et samlet overblik og for at sikre et hgjt sikkerhedsniveau er malsetningen i 2023 at sikre, at der for NIS-
systemer og systemer med store mangder folsomme personoplysninger er indgéet de fornedne aftaler.

Dget fokus — eget sikkerhed

Ovennavnte temaer har allerede gennem mange éar vaeret en fast del af Region Syddanmarks arbejde med
informationssikkerhed. Der er som navnt udarbejdet retningslinjer med vejledning omkring sikkerhedsprocedurer for
hvert af omraderne. Formalet med at udvaelge disse temaer som mal for 2023 er at satte fokus pa at implementere de
pagaldende procedurer helt i bund og harmonisere indsatsen pé tvers af hele organisationen.

Der er tale om meget tids- og ressourcekravende opgaver for de enkelte enheder, da indsatsen under de enkelte temaer
vedrarer mange forskellige it-systemer i hele organisationen. Der er derfor planlagt en midtvejsevaluering for at vurdere,
om maélene er realistisk sat, og om der er behov for at justere opgavelgsningen undervejs.



Der gives en orientering v/afdelingschef for Informationssikkerhed Seren Kjar, Regional IT.

Klimavurdering

Det er ikke vurderet relevant at foretage en klimavurdering af denne sag, da sagen ikke pavirker klimaet eller bidrager til
realisering af regionens klimastrategi.

Indstilling

Det indstilles, at digitaliserings- og innovationsudvalget anbefaler regionsradet:

At mal for informationssikkerhed 2023 godkendes.

Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

Digitaliserings- og innovationsudvalget anbefaler indstillingen over for regionsridet.

Anne Marie Geisler Andersen, Henriette Schlesinger Kargaard og Meho Selman deltog ikke i sagens behandling.
Bilag

Opleag, pkt. 4 - Mal for informationssikkerhed 2023 - 28-02-2023

Fravaerende Henriette Schlesinger Kargaard, V, Anne Marie Geisler Andersen, B



Punkt 5: Orientering om potentialer for at hgjne sikkerhedsniveauet i
Region Syddanmark yderligere #

23/2217
Resumé

Region Syddanmarks modenhed pa it-sikkerhedsomradet vurderes regelmaessigt ved hjelp af den sakaldte CIS20-maling.
Denne analyse baserer sig pé et internationalt anerkendt rammevark og anvendes som forbedringsvaerktej i arbejdet med
cyber- og informationssikkerhed. I Region Syddanmark blev der sidste &r i samarbejde med rddgivningsfirmaet PwC
gennemfort en vurdering af regionens sikkerhedsniveau. Med baggrund heri preesenteres udvalget for fremtidige
potentialer til at styrke sikkerhedsniveauet i Region Syddanmark yderligere.

Sagsfremstilling

Den sakaldte CIS20-analyse omfatter 20 overordnede kontrolomrader til méling af sikkerhedsniveauet, som vurderes pa
en skala fra 0 til 5. Siden den forste méling i 2019 er det i Region Syddanmark lykkedes at styrke sikkerhedsniveauet og
opna en bedre score ér for ar. Ved den forrige CIS20-méling i fordret 2021 1& Region Syddanmark pa niveau 2,35. Den
nye maling, som er foretaget i efteraret 2022 viser, at Region Syddanmark har opnéet en score pa 2,70. Dermed ligger
Region Syddanmark pé et sammenligneligt niveau med de andre regioner.

Score

2019 2020 2021 2022
Figur 1: Region Syddanmarks CIS20-malinger i perioden 2019 — 2022.
Regionerne har i regi af Danske Regioner besluttet, at ambitionen hos de enkelte regioner skal vere at lofte

sikkerhedsniveauet over en arrackke til et niveau pa 3,5. Regionsradet i Region Syddanmark har bekraftet dette som en
indsats 1 digitaliseringsstrategien 2022-2024.

Malsatningen er sledes, at de positive resultater skal fastholdes og sikkerhedsarbejdet styrkes yderligere med henblik pa
at opnd malet pé 3,5. Dette arbejde tager blandt andet udgangspunkt i de anbefalinger, som PwC har anfert i deres rapport,
der er udarbejdet pa baggrund af den seneste CIS20-maling i efteraret 2022.

P& medet gives en prasentation af potentialerne for at styrke sikkerhedsniveauet yderligere v/PwC.

Klimavurdering

Det har ikke veeret relevant at foretage en klimavurdering af dette punkt, da det ikke umiddelbart pavirker klimaet eller
realiseringen af regionens klimastrategi.

Indstilling

Til orientering.



Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

Til orientering.

Anne Marie Geisler Andersen, Henriette Schlesinger Kaergaard og Meho Selman deltog ikke i sagens behandling.
Bilag

Oplaeg, pkt. 5 - CIS20 - PwC - februar 2022 - 28-02-2023

Fraverende Henriette Schlesinger Kergaard, V, Anne Marie Geisler Andersen, B



Punkt 6: Godkendelse af @endret praksis for skrivelser til bern, unge og
foraeldre

18/36490
Resumé

Der foreslas en @&ndring til praksis for forsendelser af breve fra Region Syddanmark vedrerende bern og unge i alderen 0-
17 ar pa baggrund af en dialog mellem ombudsmanden og Region Hovedstaden samt Region Sjelland i 2022-2023.

Forslaget betyder, at breve vedrerende 0-14-arige fremover vil blive sendt til begge foreldremyndighedsindehavere og
ikke barnet selv, og at der sendes kopi til begge foreeldremyndighedsindehavere af alle breve til 0-17-arige, nér loven
tilsiger det.

Sagsfremstilling

Regionsradet godkendte pad medet den 25. april 2022 et forslag til endret praksis for orientering af foraldre til bern og
unge om breve fra Region Syddanmark.

Med godkendelsen af forslaget blev der igangsat en proces, hvor der teknisk bliver mulighed for, at begge
foreldremyndighedsindehavere 1 udgangspunktet digitalt orienteres med kopi af brevet til bern under 15 ar.

Forslaget udsprang bl.a. af en @ndring af ligestillingsloven fra marts 2022. Udarbejdelsen af den tekniske lgsning er i
gang, og der forventes implementering i 1. halvér af 2023.

Region Syddanmark er i slutningen af 2022 gjort opmarksom pa dialog mellem ombudsmanden og Region Hovedstaden
samt Region Sjelland om breve til bern og unge og orientering af foreldremyndighedsindehavere, der har betydning for
den tekniske lasning, som er under implementering i regionen.

Ombudsmanden ger i sin henvendelse til Region Hovedstaden og Region Sjzlland opmarksom pé, at breve vedrerende
bern under 15 ar i udgangspunktet ber rettes til foreeldremyndighedsindehavere og ikke til barnet selv. Der gores ligeledes
opmarksom pa, at 15-17-arige har ret til selvstendig information, men at foreeldremyndighedsindehavere skal orienteres
med en kopi af brevet. I begge tilfelde tilsiger lovgivningen, at der kan vere undtagelser, hvor der ikke skal gives
information til foreeldremyndighedsindehavere i den enkelte behandlingssituation.

I dag adresseres breve fra Region Syddanmark til bern under 15 &r til barnet selv. Brevet fremsendes med fysisk post, da
der ikke er mulighed for at sende digitalt til bern og unge under 15 ar. Praksis om at stile breve til barnet var planlagt at
fortsatte i den kommende tekniske lasning men med digital kopi til foreldre.

Det var endvidere ikke indarbejdet i den kommende tekniske lesning, at der kan sendes kopi af forsendelser til 15-17-
arige til foreeldremyndighedsindehavere.

Ombudsmandens udtalelse til Region Hovedstaden og Region Sjelland giver anledning til, at der nu foreslas foretaget en
@ndring i den kommende tekniske lasning for breve til bern, unge og foreldre:



¢ Breve vedrarende 0-14-arige adresseres fremover til foreeldrene og ikke til barnet, og der bliver som allerede
planlagt indfert teknisk mulighed for at sende brevet til begge foreldremyndighedsindehavere med digital post.

o Breve til 15-17-arige adresseres fortsat til den unge selv. Der bliver indfert teknisk mulighed for at sende kopi til
begge foraeldremyndighedsindehavere, nar lovgivningen tilsiger det.

Konkret betyder det, at breve vedrerende 0-14-arige foreslas tilpasset ombudsmandens anvisninger, og fremover i
udgangspunktet sendes til foreeldremyndighedsindehavere i stedet for barnet selv. Hvorvidt brevet sendes digitalt eller
fysisk athanger for personer over 15 &r af, om modtager er fritaget for modtagelse af digital post.

Ombudsmanden har februar 2023 givet positiv tilbagemelding til Region Hovedstaden og Region Sjalland pa deres
opdaterede forslag til en fremtidig praksis for forsendelser til barn og foraldre og vil pa den baggrund ikke gore
yderligere ift. den planlagte praksis. De foreslaede tilpasninger i Region Syddanmark matcher den kommende praksis i
Region Sjelland og Region Hovedstaden.

Der forventes fortsat implementering af endringerne 1. halvér af 2023.

Sagen forelaegges digitaliserings- og innovationsudvalget den 28. februar samt regionsradet den 27. marts 2023.

Klimavurdering

Forslaget har forventeligt en positiv indvirkning pé klimaet, da afsendelsen af breve vedrerende 0-14-arige med forslaget i
udgangspunktet vil ske digitalt i stedet for med fysisk post.

Indstilling

Det indstilles, at digitaliserings- og innovationsudvalget anbefaler regionsradet:

At breve vedrerende 0-14-drige fremover adresseres til foreeldrene og ikke til barnet, og der bliver som allerede planlagt
indfert teknisk mulighed for at sende brevet til begge foreldremyndighedsindehavere med digital post.

At breve til 15-17-4rige fortsat adresseres til den unge selv. Der bliver indfert teknisk mulighed for at sende kopi til begge
foreldremyndighedsindehavere, nar lovgivningen tilsiger det.

Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

Digitaliserings- og innovationsudvalget anbefaler indstillingen over for regionsrédet.

Anne Marie Geisler Andersen, Henriette Schlesinger Kaergaard og Meho Selman deltog ikke i sagens behandling.

Fraverende V, Anne Marie Geisler Andersen, Henriette Schlesinger Kergaard, B



Punkt 7: Afrapportering af MAGI-projektet fra innovationspuljen 2020 og
orientering om implementering af kunstig intelligens i brystkraftscreening #

19/20991
Resumé

Pé baggrund af erfaringer fra det regionale forsknings- og innovationsprojekt MAGI implementeres kunstig intelligens i
brystkraeftscreening i Region Syddanmark. Der igangsattes et forskningsprojekt designet som et randomiseret klinisk
forsagg, hvori man i hele regionen erstatter den ene af de to radiologer, som gennemser mammografibillederne (konkret
forste gransker), med en kunstig intelligenslgsning til automatisk vurdering af mammografibilleder i
brystkreftscreeningen. Dette vil betyde, at halvdelen af alle mammografibilleder bliver screenet af en Al lgsning og en
mamma-radiolog i forsggsdelen af studiet, og halvdelen screenes som standard af to mamma-radiologer i kontroldelen af
studiet. Med forseget ensker man at indsamle mere viden om metodens kvalitet og avrige forhold af betydning for
implementering af Al i brystkraftscreening.

Sagsfremstilling

Billeddiagnostikken inkl. mammaradiologien er generelt preeget af en stot stigende produktion af radiologiske
undersggelser uden en tilsvarende stigning i antallet af specialleger i radiologi (radiologer) og radiografer. Dette gelder
bade i Danmark og internationalt, og det gor det ngdvendigt at afsege nye metoder til at kunne lofte de billeddiagnostiske
opgaver i sundhedsvesenet.

Region Syddanmark igangsatte i 2020 med en bevilling fra Innovationspuljen det regionale forsknings- og
innovationsprojekt MAGI (MAmmoGrafi og Kunstig Intelligens) med det primere formal at validere og undersoge
implementeringsparatheden af en artificial intelligence (Al) lesning, der kan understette opsporingen af brystkreft inden
for mammografiscreeningen.

I MAGTI har man underseggt, hvorvidt en Al-lgsning kan prastere pd samme niveau som specialiserede rentgenleger
(mamma-radiologer) og i sa fald p4 sigt erstatte én ud af to mamma-radiologer i mammografiscreeningen. Dette er i trad
med Sundhedsstyrelsens anbefalinger fra marts 2022 i rapporten “Kapacitetsudfordringer pa brystkreftomridet: Faglig

MAGI studiet har med baggrund i retrospektive (historiske) data, og som en af de forste storstilede forseg i verden med
udgangspunkt i en hel screeningspopulation, ikke fundet tilstraekkelig evidens til at anbefale en direkte erstatning af én
radiolog med en Al-lgsning i klinisk drift. Studiet indebaerer dog en raekke begransninger og bias, som muligvis
undervurderer den reelle performance af Al-lesningen. Man vil derfor undersege effekten naermere i klinisk praksis
gennem et prospektivt implementeringsforsgg, hvor man indsamler data fremadrettet. I forseget kan man med storre
sikkerhed belyse den reelle kliniske betydning af implementering i screeningspraksis, som retrospektive forseg ikke kan.
Derudover kan man ogsé kortlegge ovrige forhold, der har betydning for implementering af teknologien.

En sadan tilgang vil veere i overensstemmelse med uathangige, internationale anbefalinger fra bl.a. en reekke
litteraturopgerelser, der ligeledes konkluderer, at der er behov for kontrollerede implementeringsstudier, ferend man kan
anbefale en implementering af en Al-lgsning til mammografiscreeningen.

Der er fortsat behov for at blive klogere pé erfaringer med at indfere Al i mammografiscreening. Med opstart af et
prospektivt studie i Region Syddanmark kan regionen bidrage til de samlede erfaringer, som skal gares i dansk
sammenhang. Samtidig vil der blive set med interesse pa de erfaringer, som man ger sig i Region Hovedstaden, der har
indfort Al 1 brystkraeftscreening 1 2021.


https://www.sundhedsstyrelsen.dk/-/media/Udgivelser/2022/Kr%C3%A6ft/Brystkr%C3%A6ft/Faglig-gennemgang-og-anbefalinger-til-kapacitetsudfordringer-paa-brystkraeftomraadet.ashx?sc_lang=da&hash=62EAF4517209D071A5ED266119B9E264
https://www.sundhedsstyrelsen.dk/-/media/Udgivelser/2022/Kr%C3%A6ft/Brystkr%C3%A6ft/Faglig-gennemgang-og-anbefalinger-til-kapacitetsudfordringer-paa-brystkraeftomraadet.ashx?sc_lang=da&hash=62EAF4517209D071A5ED266119B9E264

Med opbakning fra mamma-radiologer i Region Syddanmark har styregruppen for MAGI besluttet, at man i Region
Syddanmark igangsatter et prospektivt studie designet som et randomiseret klinisk forsgg, hvori man i hele regionen
erstatter den ene af de to radiologer, med en Al-lgsning til automatisk vurdering af mammografibilleder i
brystkreeftscreeningen. Dette vil betyde, at halvdelen af alle mammografibilleder bliver screenet af en Al lgsning og en
mamma-radiolog i forsegsdelen af studiet, og halvdelen screenes som standard af to mamma-radiologer i kontroldelen af
studiet. Formalet med det prospektive studie er at opna en model, hvor en Al-lgsning kan implementeres og samtidig
valideres, sa de reelle effekter fra implementeringen af Al-lgsningen kan maéles.

P4 baggrund af erfaringerne fra MAGI studiet vil der blive indgéet aftale med en af de internationalt ferende
virksomheder pa omradet om at benytte deres kommercielle og regulatorisk godkendte Al-lgsning til det prospektive
studie.

Projektet bygges op som et ph.d.-projekt og forankres i Radiologisk Afdeling, Odense Universitetshospital og Radiologisk
Forsknings- og Innovationsenhed (UNIFY), Syddansk Universitet samt CAI-X (Centre for Clinical Al). Det endelige
overblik over den gkonomiske ramme for projektet er ikke pa plads. Det forventes, at projektet kan atholdes inden for den
eksisterende gkonomiske ramme, herunder finansiering via fonde og forskningspuljer. Indferelse af Al vil medfere en
reduktion af de leegelige screeningsressourcer i forstegranskningen pa 25 %, og hvis resultaterne viser sig at veere
lovende, vil det ved konsekvent erstatning af forste gransker medfere en reduktion i arbejdsbyrden med 50 %. Derfor
forventes det, at der pd sigt vil frigives radiologressourcer ved indferelse af Al, som kan bruges til eventuelt at
medfinansiere projektet og generelt til at robustgere mammaradiologien fremadrettet. Omfanget af de radiologressourcer,
der frigives afha@nger dog af, hvorvidt en Al integreret screening vil @ndre karakteren og fordelingen, bl.a. i forhold til
granskningstiden, 3. granskninger og genindkaldelser.

Digitaliserings- og innovationsudvalget samt sundhedsudvalget orienteres om sagen.

Laege og post. doc. Benjamin Rasmussen orienterer sammen med formandene for styregruppen for projektet, leegefaglig
direkter pA OUH Bjarne Dahler-Eriksen og direkter Per Busk, Sydvestjysk Sygehus, pd medet digitaliserings- og
innovationsudvalget om resultaterne af MAGI-studiet og planerne om implementering af Al til brystkreftscreening i regi
af det opfelgende forskningsprojekt.

Klimavurdering

Der er ikke foretaget en klimavurdering af sagen, idet sagen ikke har betydning for klimaet eller bidrager til realisering af
klimastrategien.

Indstilling
Til orientering.

Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

Til orientering.

Anne Marie Geisler Andersen, Henriette Schlesinger Kaergaard og Meho Selman deltog ikke i sagens behandling.

Bilag

Oplaeg, pkt. 7 - MAGI - 28-02-2023

Fraveaerende Henriette Schlesinger Kergaard, V, Anne Marie Geisler Andersen, B



Punkt 8: Medekalender #

23/42
Resumé

Digitaliserings- og innovationsudvalgets medekalender for 2023.

Sagsfremstilling

Digitaliserings- og innovationsudvalget har godkendt felgende medekalender for 2023:

Torsdag den 23. marts 2023, kl. 13.00-16.00 (OUH)

Tirsdag den 25. april 2023, kl. 16.00-19.00 (regionshuset)

Onsdag den 24. maj 2023, kl. 15.00-18.00 (Sygehus Lillebelt)

Onsdag den 9. august 2023, kl. 14.00-16.00 (reserveret)

Tirsdag den 29. august 2023, kl. 13.00-16.00 (regionshuset)

Tirsdag den 26. september 2023, kl. 13.00-16.00 (hos en kommune)
Tirsdag den 31. oktober 2023, kl. 14.00-17.00 (regionshuset)

Torsdag den 30. november 2023, kl. 10.00-13.00 (Sydvestjysk Sygehus)

e 6 o o o o o o

Indstilling

Til orientering.

Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

Til orientering.

Anne Marie Geisler Andersen, Henriette Schlesinger Kaergaard og Meho Selman deltog ikke i sagens behandling.

Fraverende Henriette Schlesinger Keergaard, Anne Marie Geisler Andersen, B, V



Punkt 9: Eventuelt #

23/42
Beslutning i Digitaliserings- og innovationsudvalget den 28-02-2023

o TikTok.
¢ Opgradering af EPJSYD i weekenden.

Anne Marie Geisler Andersen, Henriette Schlesinger Kaergaard og Meho Selman deltog ikke i sagens behandling.

Fraverende Henriette Schlesinger Keergaard, V, Anne Marie Geisler Andersen, B



Punkt 10: Underskriftsside

Fravezerende Henriette Schlesinger Kaergaard, V, Anne Marie Geisler Andersen, B
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